Vertrag zur Auftragsverarbeitung gemal Art. 28 DSGVO
zwischen

funck Dental-Medizin GmbH Heidelberg, Fritz-Frey-Str. 16, 69121 Heidelberg
- im Folgenden ,Auftragnehmer” genannt -

und

>
- im Folgenden ,Auftraggeber” genannt -

gemeinsam ,die Vertragsparteien genannt.

81 Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Auftraggeber hat den Auftragnehmer mit der Wartung der beim Auftraggeber vorhandenen informations-
technischen Systeme beauftragt.

(2) Dauer

Dieser Vertrag beginnt mit Unterzeichnung beider Vertragsparteien. Er wird auf unbestimmte Zeit geschlossen
und kann von beiden Vertragsparteien jederzeit fristlos gekiindigt werden. Er endet jedoch nicht vor Erfullung
der Losch- und Rickgabepflichten nach § 10 dieses Vertrages.

82 Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten:

Der Auftraggeber hat den Auftragnehmer mit der Wartung der beim Auftraggeber vorhandenen informations-
technischen Systeme beauftragt. Im Zuge dessen erfolgt auch eine Fernwartung beim Auftraggeber durch Auf-
bau externer Kommunikationsverbindungen (,Remote-Zugriff). Da nicht ausgeschlossen werden kann, dass
der Auftragnehmer in Erfillung seiner Aufgaben, einen Zugriff auf personenbezogene Daten erhalt, erfolgt die
Dienstleistung als Auftragsdatenverarbeitung nach den fiir den Auftraggeber einschlagigen deutschen und eu-
ropaischen Datenschutzgesetzen. Eine Verarbeitung erfolgt nur, soweit dies im zugrundeliegenden Leistungs-
vertrag vereinbart oder geregelt ist. Hierunter fallen ebenfalls Tatigkeiten bei denen Daten von einem System in
ein anderes migrieren.

(2) Art der Daten:

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:
Personenstammdaten, Kommunikationsdaten (z.B. Telefon, E-Mail), Kundenhistorie, Réntgenaufnahmen, Ver-
tragsabrechnungs- und Zahlungsdaten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Patienten, Beschaftigte, Ansprechpartner

83 Technisch-organisatorische MalRhahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MalRhahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfihrung zu dokumentieren und dem Auftraggeber zur Priifung zu tbergeben. Bei Ak-
zeptanz durch den Auftraggeber werden die dokumentierten MalRnahmen Grundlage des Auftrags. Soweit die
Prufung des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. C, 32 DSGVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Manahmen um
MalRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hin-
sichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berucksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MaRhahmen unterliegen dem technischen Fortschritt und der Wei-
terentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaRBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen nicht unterschritten werden. Wesentliche Ande-
rungen sind zu dokumentieren.

84 Berichtigung, Einschrankung und Léschung von Daten


ub
Abgelehnt


(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, l6schen oder deren Verarbeitung einschranken. Soweit
eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer
dieses Ersuchen unverzuglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung, Da-
tenportabilitdét und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftrag-
nehmer sicherzustellen.

85 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

(1) Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten

gemal Art. 28 bis 33 DSGVO; insofern gewéhrleistet er insbesondere die Einhaltung folgender Vorgaben:

e Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf Art. 38 und 39 DSGVO
ausuibt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht zugang-
lich hinterlegt.

e Die Wahrung der Vertraulichkeit gemafR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer
setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zu-
vor mit den fiir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragneh-
mer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, diir-
fen diese Daten ausschlie3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlief3lich
der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung ver-
pflichtet sind.

e Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen
Maflinahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in Anlage 1].

e Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erflllung
ihrer Aufgaben zusammen.

e Die unverzigliche Information des Auftraggebers tiber Kontrollhandlungen und Malinahmen der Aufsichts-
behorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behdérde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezoge-
ner Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

e Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- o-
der Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem ande-
ren Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn
der Auftragnehmer nach besten Kraften zu unterstitzen.

o Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und organisatori-
schen Mafl3nahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Ein-
klang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der be-
troffenen Person gewahrleistet wird.

e Nachweisbarkeit der getroffenen technischen und organisatorischen Mal3nahmen gegeniiber dem Auftrag-
geber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

86 Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auf-
tragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benut-
zerservice oder die Entsorgung von Datentragern sowie sonstige MalRnahmen zur Sicherstellung der Vertrau-
lichkeit, Verfugbarkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in
Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen sowie Kontrollmalinahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrickli-
cher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Unterbeauftragung gestattet.

§7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Prufer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkon-
trollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auf-
tragnehmer in dessen Geschaftsbetrieb zu Giberzeugen.



(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftrag-
nehmers nach Art. 28 DSGVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf
Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MalRBhahmen nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch die
Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO.

88. Mitteilung bei VersttRen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO

genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-

Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

e die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maf3nah-
men, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und
Schwere einer moéglichen Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermdglichen

o die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu melden

o die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem Betroffenen zu
unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur Verfi-
gung zu stellen

89 Weisungsbefugnis des Auftraggebers

(1) Mundliche Weisungen bestétigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine Wei-
sung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entspre-
chenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

810 Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenom-
men sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaflen Datenverarbeitung erfor-
derlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich
sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber
— spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer sdmtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusam-
menhang mit dem Auftragsverhéaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustim-
mung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der L6-
schung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber tibergeben.

811 Haftung

(1) Fur den Ersatz von Schéden, die ein Betroffener wegen einer nach der DSGVO oder einer anderen Vor-
schrift fir den Datenschutz unzuldssigen oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhalt-
nisses erleidet, ist im Innenverhaltnis zum Auftragnehmer allein der Auftraggeber verantwortlich.

(2) Die Vertragsparteien stellen sich gegenseitig von der Haftung frei, wenn eine Partei nachweist, dass sie flr
den Umstand, durch den einem Betroffenen Schaden entstanden ist, nicht verantwortlich ist.

812 Schlussbestimmungen

(1) Die Vertragsparteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmaRnahmen der jeweils anderen Vertragspartei vertraulich zu
behandeln. Geschéaftsgeheimnisse sind alle auf ein Unternehmen bezogene Tatsachen, Umstande und Vor-
gange, die nicht offenkundig, sondern nur einem begrenzten Personenkreis zugénglich sind und an deren
Nichtverbreitung der Geheimnistrédger ein berechtigtes Interesse hat. Datensicherheitsmal3nahmen sind alle
technischen und organisatorischen Sicherheitsmaflinahmen, die eine Partei nach den fur den Auftraggeber ein-
schlagigen deutschen und europaischen Datenschutzgesetzen getroffen hat. Diese Geheimhaltungspflicht be-
steht nach Beendigung dieses Vertrags fort.

(2) Sofern eine Vertragspartei weiteren Geheimnisschutzregeln unterliegt und sie dies der anderen Vertragspar-
tei zu Vertragsbeginn schriftlich mitteilt, ist auch diese Vertragspartei verpflichtet, die Geheimnisschutzregeln zu
beachten.



(3) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Malinahmen Dritter (etwa durch Pfan-
dung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so
hat der Auftragnehmer den Auftraggeber unverziiglich zu verstandigen. Ein Zurtickbehaltungsrecht ist in Bezug
auf Datentrager und Datenbesténde des Auftraggebers ausgeschlossen.

(4)Fur Vertragsanderungen und Nebenabreden ist die Schriftform erforderlich.

(5) Sollten einzelne Teile dieses Vertrags unwirksam sein, so beriihrt dies die Wirksamkeit des Vertrags im Ub-
rigen nicht.

Heidelberg,
(Ort, Datum) (Ort, Datum)
(Auftraggeber) (funck Dental-Medizin GmbH)
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Vertrag zur Auftragsverarbeitung gemaf3 Art. 28 DSGVO

Anhang 1
Beschreibung der technischen und organisatorischen MalRnahmen der Datensicherungsmaflinahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle:

Zugangskontrolle
(MaRnahme die verhindert, dass Unbefugte die Datenverarbeitungsanlage benutzen):
Bildschirmschoner mit Passwort bei Verlassen des Arbeitsplatzes

Zugriffskontrolle

(MaRRnahme die gewabhrleitet, dass die zur Benutzung der Datenverarbeitungsverfahren Befugten aus-
schlie3lich auf die ihre Zugriffsberechtigungen unterliegenden personenbezogenen Daten zugreifen kon-
nen):

Freigabe durch den Auftraggeber

Trennungskontrolle
Es werden keine Daten ubertragen. Mit Beendigung des Remotezugriffes erfolgt die Trennung.

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

(MaRnahme die gewahrleistet, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Trabsportes oder ihrer Speicherung auf Datentragern nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt werden kénnen, und dass Uberprift und festgelegt werden kann, an welche Stellen ei-
ne Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen sind):
Authentifizierung durch Zugangscode

Eingabekontrolle

(MaRnahme die gewabhrleistet, dass nachtraglich tGberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in DV-Systemen eingegeben, verandert oder entfern worden sind):

Standige Uberwachung durch den Auftraggeber fiir di Dauer des Remotezugriffes

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Verfugbarkeitskontrolle

(MaRnahme die gewahrleistet, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust ge-
schitzt sind):

Es werden keine Daten (bertragen.

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs.1 lit. d DSGVO;
Art. 25 Abs. 1 DSGVO)

Auftragskontrolle

(MaRnahme die gewahrleistet, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur ent-
sprechend der Weisung des Auftraggebers verarbeitet werden kénnen):

Verarbeitung gem. Vertrag unter stéandiger Kontrolle des Auftraggebers
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